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DIRETORIA DE COMUNI E TEC. DA INF. DA MARINHA

Estudo Técnico Preliminar 90/2025

1. Informacoes Basicas

Numero do processo: 63394.000905/2025-80

2. Descricao da necessidade

A presente contratacdo tem por finalidade a renovacdo das licencas de atualizagéo, suporte e garantia de dois equipamentos que integram a solucdo de
seguranca de borda da Rede de Comunicagdes Integrada da Marinha (RECIM). A manutengdo dessas licencas é necessdria para preservar a capacidade
de protecdo cibernética da infraestrutura de TIC da Marinha do Brasil, permitindo a continuidade das atualizacOes de seguranga, do suporte técnico e da
garantia dos equipamentos atualmente em uso.

A solucgdo de segurancga de borda composta pelos equipamentos firewall e Intrusion Prevention System (IPS) exerce papel essencial na mitigacdo de
ameagas cibernéticas, na protecdo dos sistemas, servigos e sitios institucionais, bem como na preservacdo da confidencialidade, integridade,
disponibilidade e autenticidade das informacdes trafegadas na RECIM. A auséncia de licenciamento ativo comprometeria a capacidade de atualizacgdo,
suporte e resposta a incidentes, elevando o risco de indisponibilidade, exploragdo de vulnerabilidades e degradacdo da seguranca do ambiente
tecnolégico.

A partir de 2020, a Marinha do Brasil realizou investimento relevante na substituicdo dos equipamentos firewall e IPS, bem como na aquisi¢do de suas
respectivas licencgas. Dessa forma, a renovacgdo das licengas atualmente necessarias preserva o investimento ja realizado, evita substituicdo prematura de
ativos em operagdo, mantém a compatibilidade com o parque tecnolégico existente e reduz riscos operacionais decorrentes de eventual descontinuidade
de suporte ou de atualizacdo de assinaturas de seguranca.

O quantitativo foi revisto em razdo da necessidade de manter plenamente funcional o parque tecnolégico existente, considerando a ampliacdo das
atividades de protecdo cibernética da rede, a continuidade dos servicos institucionais suportados pela RECIM e o fato de que licencas anteriormente
ativas expiraram em razdo do lapso temporal decorrido durante a instrugdo processual. Assim, a quantidade inicialmente estimada tornou-se insuficiente,
sendo necessario o ajuste do quantitativo para garantir a manutencao das solugdes de seguranca de borda em condigdes adequadas de operacdo, suporte e
atualizacao.

2.1. Enquadramento como servico comum

Os servigos objeto deste Estudo Técnico Preliminar sdo considerados comuns, nos termos do inciso XIII do art. 6° da Lei n° 14.133/2021, por
apresentarem padrdes de desempenho e qualidade que podem ser objetivamente definidos pelo edital, por meio de especifica¢des usuais de mercado.

No presente caso, a contratagao abrange licenciamento, atualizacdo, suporte e garantia de solugoes de seguranga cibernética em uso pela Administracao,
cujas caracteristicas técnicas, condigdes de execugdo e critérios de desempenho podem ser descritos de forma clara, objetiva, padronizada e comparavel
entre os potenciais licitantes, permitindo julgamento objetivo das propostas.

A eventual complexidade tecnolégica da solucdo ndo afasta seu enquadramento como servico comum, uma vez que o elemento determinante é a
possibilidade de defini¢do objetiva do objeto e o dominio do mercado acerca de sua oferta e execucdo. Assim, a contratacdo é compativel com a adogdo
da modalidade pregdo, na forma eletronica, observadas as demais condigdes estabelecidas nos artefatos da contratagao.

2.2. Alinhamento ao planejamento institucional

2.2.1. A presente contratagdo encontra-se alinhada aos instrumentos de planejamento institucional aplicaveis, em especial ao Plano de Contratagoes
Anual/PAC, ao Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) vigente da DCTIM e aos objetivos estratégicos relacionados a
seguranca da informacao, continuidade dos servigos de TIC, disponibilidade dos servigos digitais e protecdo da infraestrutura critica de comunicacdes da
Marinha do Brasil.

2.2.2. No Plano de Contrata¢des Anual/PAC, a demanda estd relacionada aos itens de planejamento referentes a aquisicdo/renovacdo de servicos de

atualizacdo, suporte e garantia dos equipamentos de seguranca de borda, especialmente aqueles relativos ao suporte dos equipamentos Firewall Cisco
FPR2140 e IPS Trellix NS9500, conforme registros constantes dos autos.
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2.2.3. A contratagdo também estd alinhada ao PDTIC vigente, por contribuir diretamente para a manutengdo do licenciamento de suporte necessario, para
a continuidade operacional das solugdes de seguranga cibernética e para o fortalecimento da Seguranca da Informacgdo e das Comunicagoes, mediante
preservacao da confidencialidade, integridade, disponibilidade e autenticidade das informacoes trafegadas na RECIM.

2.2.4. Quanto a Politica de Governanga Digital e a Plataforma gov.br, registra-se que o objeto ndo envolve desenvolvimento, implantacdo ou integracdo
direta de servico ptblico digital ao cidaddo na Plataforma gov.br. Trata-se de contratagcdo de licencas, subscri¢des, atualizacdo, suporte e garantia de
solucdes de seguranca de borda j& implantadas. Ainda assim, a contratacdo contribui indiretamente para a continuidade, disponibilidade e seguranca dos
servicos digitais institucionais mantidos pela Marinha do Brasil, ao preservar a capacidade de inspecdo, prevencdo, bloqueio e resposta a ameacas
cibernéticas.

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Protecdo Cibernética Allan Rodrigo de Souza Braga

4. Necessidades de Negocio

4.1. Manter o parque tecnologico referente a solucdo Trellix Network Security Platform — Intrusion Prevention System (IPS) e
Firepower, na Marinha do Brasil (MB) em plena operagéo, com as devidas atualiza¢des de seguranga e suporte remoto.

4.2. Manter e elevar o nivel de qualidade e seguranca dos servigos internos e externos disponibilizados por esta instituicéo.
4.3. Melhorar a granularidade de informacdes para resolucéo de incidentes de rede, com a utilizagdo de ferramentas atualizadas.

4.4. Preservacgdo da integridade e confidencialidade das comunicac¢des entre a instituicdo e demais 6rgaos, quando se tratar de trafego
sensivel.

4.5. Protecdo da infraestrutura de Tl desta instituicdo de modo a impedir que a mesma seja utilizada para outros fins (por exemplo:
processamento no Datacenter utilizado para mineracdo de bitcoins, links de Internet utilizados para download de conteudo ilicito ou
ataques de negacéo de servico — DDoS).

4.6. Prover comunicagao segura entre as organiza¢des desta instituicao.
4.7. Manter a plataforma de tecnologia de seguranca da informagéo utilizada por esta instituicao.
4.8. A aquisicdo de licengas ndo podera incorrer em investimentos adicionais de compra de ativos de hardware.

4.9. A aquisicdo de licengas ndo podera incorrer em alteracdo de topologia ou de configuracdes e politicas ja estabelecidas e
configuradas no Sistema IPS atualmente em uso.

4.10. As licencas de software deverdo ser compativeis com o ecossistema do Sistema IPS do modelo 9500 e Firepower modelo 2140,
atualmente adotado na Marinha do Brasil.
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5. Necessidades Tecnoléogicas

5.1. Permitir analise de pontos fracos da rede, correlacionar eventos de ameagas automaticamente a vulnerabilidades da rede.

5.2. Protec@o do ambiente de rede contra ameagas através da deteccao e prote¢do em tempo real contra ameacas.

5.3. Permitir alta disponibilidade.

5.4. Permitir atualizagdo continua dos sistemas operacionais atuantes nos equipamentos principais da borda, seja o IPS ou o Firepower.
5.5. Permitir o pronto reparo e/ou substituicdo do equipamento do IPS modelo 9500, em caso de defeito.

5.6. Geragao de informacgdes diversas sobre trafego, ameacas, entre outras, em tempo real para rapida analise.

5.7. Criacéo de politicas e medidas de seguranca para protecao da rede contra tentativas de ataques e invasoes.

5.8. A manutencao e atualizagdo das licengas dos equipamentos firepower 2140 visam permitir que as seguintes necessidades sejam
alcangadas:

5.8.1. Permitir a descriptografia do trafego SSL para inspecéo de conteldo;
5.8.2. Permitir inspegcdo em camada 7 (nivel de aplicagao);

5.8.3. Permitir inspecdo de conteldo com capacidade de identificar e bloguear vulnerabilidades, virus, malwares conhecidos
e desconhecidos;

5.8.4. Permitir a criagdo de redes seguras (VPN) de forma simples para que os usudrios e os administradores possam utilizar a
infraestrutura remotamente;

5.8.5. Permitir a criacdo de redes seguras (VPN) entre a MB e outras instituicdes que demandam trafegar dados sensiveis;

5.8.6. Implementar solucdo AMP (Advanced Malware Protection, protecdo avangada contra malware) integrada que trate ameacas
conhecidas e desconhecidas com um sandbox integrado; e

5.8.7. Implementar solucao de filtro de contetido e de URL, possibilitando a criagéo de regras de acesso a dominios na internet.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos Legais

6.1.1. O presente processo de contratacdo deve estar aderente a Constituicao Federal, a Lei n® 14.133/2021, a Instru¢do Normativa SGD
IME n° 94/2022, a Instru¢do Normativa SEGES/ME n° 65/2021, a Lei n® 13.709/2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD),
a Lein®12.965/2014 (Marco Civil da Internet), bem como as demais normas aplicaveis as contratagées publicas de solu¢des de TIC.

6.1.2. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as hormas de seguranca da Contratante.

6.1.3. A manutencdo da padronizagdo da solugdo cibernética de IPS e firewall corporativo esté alinhada ao previsto no inciso V, alinea a,
do art. 40 da Lei n® 14.133/2021.

6.1.4. Deverado ser cumpridas, no que couber, as exigéncias:
6.1.4.1. Do inciso Xl, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS;

6.1.4.2. Do art. 6° da Instru¢cdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que estabelece as praticas de sustentabilidade na
execucdo dos servicos; e

6.1.4.3. Da Portaria N° 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia, Qualidade e Tecnologia — INMETRO.

6.2. Requisitos de Manutencao

6.2.1. Todos os prazos serdo considerados apds a abertura do chamado técnico na central de suporte da fabricante.

6.2.2. Manutencéo preventiva

6.2.2.1. Durante o prazo de garantia, devera ser possivel realizar a atualiza¢do de sistema operacional dos equipamentos, a fim de obter

novas funcionalidades e corre¢des. Durante o prazo de garantia, também devera ser possivel realizar a atualizagdo das assinaturas de
protecdo da solucgéo.
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6.3. Manutencao corretiva

6.3.1 Durante o prazo de garantia, devera estar prevista a reposi¢édo de pecas e equipamentos. Essa reposicéo devera abranger todos os
itens que compdem a solugdo, incluindo modulos ou outros equipamentos fornecidos pela CONTRATADA para atendimento do edital.

6.3.2. Em caso de defeitos de fabricacdo ou necessidade de substituicdo de hardware, a garantia devera incluir envio de pecas ou
equipamentos de reposicdo a CONTRATANTE.

6.3.3. O servico de reposicdo de pecas compreende o envio de materiais sobressalentes por parte do fabricante as dependéncias da
CONTRATANTE em substituicdo a equipamento, componente, acessorio ou dispositivo defeituoso coberto por este contrato de servigos e
conforme comprovacéo do Centro de Assisténcia Técnica do fabricante no atendimento do chamado originario.

6.3.4. ApGs aberta a solicitacdo de substituicdo de pecas (RMA) pelo Centro de Assisténcia Técnica do fabricante, inicia-se o prazo de
fornecimento das pecas substitutas, que sera de até 30 dias Uteis.

6.3.5. Devera ser fornecido a CONTRATANTE, no momento da entrega do equipamento substituto e confirmagéo de seu recebimento,
instrucdes para devolucéo sem 6nus do equipamento substituido ao fabricante, em prazo maximo de dez dias Uteis.

6.4. Suporte e comunicacao

6.4.1. Durante o prazo de garantia, os chamados poder&o ser abertos diretamente com a contratada ou autorizada oficial do fabricante no
Brasil através de ligacao telefénica gratuita (0800), on-line no website do fabricante ou e-mail. O suporte devera estar disponivel na
modalidade de 24x7 (24 horas por dia, 7 dias por semana).

6.4.2. Todos os prazos serdo considerados apds a abertura do chamado técnico na central de suporte da fabricante.

6.4.3. A Central de Suporte da fabricante devera registrar a solicitagcdo, gerando algum ndmero, cddigo ou protocolo que servira de
referéncia para acompanhamento.

6.5. Requisitos Temporais

6.5.1. Na contagem dos prazos estabelecidos no Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento.

6.5.2. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que seréo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

6.5.3. A CONTRATADA devera manter a capacidade de suporte e manutencgado pelo periodo de vigéncia do contrato.
6.6. Requisitos de Seguranca e Privacidade

6.6.1. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranc¢a da Informacé@o do Contratante, bem
como demais politicas e normas internas que poderao ser instituidas durante a vigéncia do contrato.

6.6.2. A CONTRATADA devera adotar todas as medidas necessarias para garantir que seus funcionarios, representantes e/ou
contratados sigam os regulamentos, normas e diretrizes de seguranca da informacdo e Comunica¢gbes da MB, enquanto estiverem
prestando servigos para a instituicao.

6.6.3. A CONTRATADA devera prestar os esclarecimentos necessarios a MB, bem como informacdes concernentes a natureza e ao
andamento dos servigos executados ou em execucao.

6.6.4. A CONTRATADA deve se comprometer a manter em absoluto sigilo todas as informag¢des confidenciais fornecidas pela MB,
incluindo dados, configuragdes, processos, formulas, rotinas e qualquer outro material necessario para a execugdo dos trabalhos.
Compromete-se a ndo copiar, utilizar em beneficio préprio, divulgar ou compartilhar tais informagées com terceiros, tanto no Brasil quanto
no exterior, sob as penalidades previstas em lei. Somente o0s representantes e prepostos devidamente autorizados por ambas as partes,
cuja analise das informacgdes confidenciais seja essencial e apropriada para os fins estabelecidos em contrato, terdo acesso a elas.

6.6.5. A CONTRATADA devera tomar todas as providéncias necessarias para garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes e solicita¢des efetuadas.

6.6.6. A Solucdo oferecida pela CONTRATADA devera incluir um plano de comunicacdo de incidentes, e a CONTRATADA devera
informar imediatamente & CONTRATANTE sobre qualquer incidente de seguranca da informacéo ou a identificacdo de vulnerabilidades
relacionadas ao objeto do contrato. Isso inclui eventos inesperados ou indesejados, bem como qualquer violacdo das normas de sigilo
estabelecidas, resultante de agdo ou omissdo, independentemente de dolo, que comprometam a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados da CONTRATANTE.

6.7. Requisitos Sociais, Ambientais e Culturais
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6.7.1. Os servigcos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais.

6.7.2. As funcionalidades da solucdo deverao ser exibidas nas consoles, preferencialmente em portugués, ou, alternativamente, em inglés.
6.7.3. A CONTRATADA, bem como seus funcionérios e prestadores de servigo, deverdo observar as disposi¢es da Instru¢do Normativa
SLTI n° 01, de 19 de janeiro de 2010, que estabelece critérios de sustentabilidade ambiental para a aquisicdo de bens, contratagcdo de
servigos ou obras pela Administragéo Publica Federal direta, autarquica e fundacional, além de outras providéncias;

6.7.4. Quando aplicavel, a CONTRATADA devera priorizar o uso de tecnologias ambientalmente responsaveis, utilizando materiais e
equipamentos reciclaveis ou reutilizaveis, conforme orientacdes do Guia de Contratagbes Sustentaveis, disponivel no site da Advocacia-
Geral da Unido (AGU).

6.8. Requisitos da Arquitetura Tecnolégica

6.8.1. Os servigcos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica da
Contratante.

6.8.2. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, €
vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

6.9. Requisitos de Experiéncia Profissional

6.9.1. Os servicos de suporte deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com
todos os recursos ferramentais necessarios para a prestagdo dos servigos.

6.10. Requisitos de Metodologia de Trabalho

6.10.1. A execucdo dos servigos esta condicionada ao recebimento, pelo Contratado, da Nota de Empenho (NE) e do contrato emitidos
pela Contratante.

6.10.2. O contrato indicara o servi¢o, a quantidade e a localidade onde seréa prestado o servico.

6.10.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 7 dias por semana, conforme estipulado no requisito de manutencao.

6.10.4. A execugao do servigo deve ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

6.10.5. A CONTRATADA devera fornecer nimero telefénico e e-mail para contato e registro de ocorréncias sobre o0 acompanhamento do
servico contratado.

6.10.6. A Contratante sera a responsavel pela verificacdo da aderéncia aos padrdes de qualidade exigidos dos produtos entregues.
6.11. Requisitos de Seguranca da Informacao e Privacidade
6.11.1. O Contratado devera observar integralmente os requisitos de Seguranca da Informac&o e Privacidade descritos a seguir:

6.11.1.1. Respeitar a adequacéo a legislagdo vigente, tais como a LGPD — Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) e o
Marco Civil da Internet (Lei n® 12.965/2014).

6.11.1.2. A solugdo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.
6.11.1.3. A Contratada devera manter a integridade da rede de dados e das informagdes da MB durante a prestagdo dos servigos.

6.11.1.4. A Contratada devera respeitar a Politica de Seguranca da Informacdo e Comunica¢cfes da MB, bem como demais politicas e
normas internas que poderao ser instituidas durante a vigéncia do contrato.

6.11.1.5. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informag8es contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do do objeto, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida
pelo CONTRATANTE a tais documentos.

6.12. Observancia as Vedacdes da IN SGD/ME n° 94/2022

6.12.1. A area técnica declara ter analisado as disposig6es constantes nos arts. 3°, 4° e 5° da Instru¢gdo Normativa SGD/ME n° 94/2022,
nao tendo identificado vedacao aplicavel que impeca a presente contratagéo.

6.12.2. A presente contratacdo refere-se a renovacéo de licengas, subscri¢des, suporte técnico e garantia de solugdes de seguranca

cibernética ja implantadas na infraestrutura da RECIM, destinando-se a manutencéo da continuidade operacional, atualizagéo tecnoldgica
e preservacao da seguranca da informagéo institucional.
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6.12.3. As referéncias as solucdes, equipamentos e ecossistemas atualmente empregados decorrem de requisitos de compatibilidade
técnica, preservacao dos investimentos realizados, continuidade operacional, integragcdo com o ambiente existente, manutengdo das
politicas de segurancga implementadas e mitigagdo de riscos operacionais e cibernéticos, ndo configurando direcionamento indevido ou
restricdo injustificada a competitividade.

6.12.4. A area técnica declara, ainda, ndo ter identificado, até a presente etapa da instrugdo processual, norma especifica adicional do
Orgédo Central do SISP aplicavel ao objeto, além das disposicdes gerais previstas na IN SGD/ME n° 94/2022 e demais normativos
aplicaveis as contratacGes de solucdes de TIC.

6.13. Requisitos complementares da contratacao
6.13.1. Padrdes minimos de qualidade e desempenho

As licencas, subscri¢des, atualizagdes, suporte técnico e garantia deverdo atender integralmente as especificagdes técnicas previstas no
Termo de Referéncia, assegurando compatibilidade com as solugdes IPS Trellix NS9500 e Firewall Cisco Firepower 2140 atualmente
implantadas na RECIM, sem necessidade de aquisi¢cdo adicional de hardware, alteragdo de topologia ou reconfiguracdo estrutural das
politicas de seguranca ja estabelecidas.

6.13.2. A solugdo devera preservar, no minimo, a capacidade de atualizagdo de assinaturas, corre¢cdes de seguranca, suporte técnico,
garantia/RMA quando aplicavel, geracdo de logs, registro de eventos, monitoramento, auditoria € manutencdo da capacidade de
inspecéo, prevencao e bloqueio de ameagas cibernéticas.

6.13.3. Utilizacéo do Catalogo Eletrénico de Padronizacao

Foi avaliada a possibilidade de utilizagdo do Catalogo Eletronico de Padronizacdo de Compras, Servigos e Obras do Governo Federal.
Considerando que o objeto consiste na renovacao de licencgas, subscricdes, atualizagdo, suporte e garantia de solugdes especificas de
seguranca de borda ja implantadas na RECIM, ndo foi identificado item padronizado que substitua integralmente a especificacao
necesséria sem risco a compatibilidade técnica, continuidade operacional, suporte e preservagdo dos investimentos ja realizados. A
consulta devera ser registrada nos autos pela area competente.

6.13.4. Atendimento ao principio da padronizagéo

A contratagdo atende ao principio da padronizagdo, previsto no art. 40, inciso V, alinea “a”, da Lei n° 14.133/2021, pois mantém a
compatibilidade com o parque tecnoldgico existente, evita substituicdo prematura de ativos em operagédo, preserva politicas de seguranca
ja configuradas, aproveita a capacitacdo técnica da equipe, reduz riscos de indisponibilidade e assegura continuidade da protecao
cibernética da RECIM.

6.13.5. Critérios e préticas de sustentabilidade

Considerando que o objeto consiste predominantemente em renovagdo de licencas, subscri¢cdes, atualizacdes de seguranca, suporte
técnico e garantia de solug@es ja implantadas, ndo ha aquisicao principal de novos equipamentos, razéo pela qual os impactos ambientais
diretos s&o reduzidos. Quando houver substituicdo de componentes, modulos, acessoérios ou equipamentos em razdo de garantia,
suporte ou RMA, a contratada devera observar, no que couber, a destinagdo ambientalmente adequada de residuos eletroeletrénicos, a
reducdo de embalagens, a reutilizagdo ou reciclagem de materiais e as normas ambientais aplicaveis.

6.13.6. Amostra ou prova de conceito

Nao sera exigida amostra ou prova de conceito, considerando que se trata de renovacao de licencas, subscri¢fes, suporte e garantia de
solucdes ja implantadas e em uso pela Administragdo. A conformidade sera verificada por meio da analise da proposta, catalogos
técnicos, declaracdo do fabricante, comprovacdo de licenciamento, documentacdo de elegibilidade para suporte ou documento
equivalente, o que se mostra suficiente e menos oneroso ao certame.

6.13.7. Subcontratacédo

N&o serd admitida a subcontratacdo do objeto, pois a contratacdo envolve fornecimento, renovagdo e ativacdo de licengas/subscri¢des,
suporte técnico e garantia vinculados a cadeia de responsabilidade da contratada, do fabricante ou de rede autorizada. A vedacgédo busca
preservar a rastreabilidade do licenciamento, a autenticidade das chaves ou autorizagfes de uso, a integridade do suporte, a seguranga
da informagéo e a responsabilidade técnica perante a Administragdo.

6.13.8. Natureza acessoria da contratagédo

A contratacdo possui natureza instrumental, acessoria e complementar as atividades institucionais da Marinha do Brasil, pois visa manter
operacionais as solugdes de seguranga cibernética que protegem a infraestrutura de TIC da RECIM. O objeto ndo implica delegagdo de
atividade estratégica, decisoria, tipica de Estado ou prépria da area de competéncia institucional, restringindo-se ao suporte tecnoldgico
necessario a continuidade e a seguranga dos servicos de TIC.

6.14. Justificativa para ndo adocao do Sistema de Registro de Precos
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A presente contratacdo ndo sera processada pelo Sistema de Registro de Pregos, tendo em vista que a demanda da Administragdo é
certa, previamente delimitada e integralmente conhecida.

6.14.1. O objeto refere-se a renovacdo de licengas, subscrigBes, suporte técnico e garantia de solugdes de seguranca cibernética
especificas ja implantadas na infraestrutura da RECIM, possuindo quantitativos definidos e necessidade imediata de contratagdo, ndo
havendo imprevisibilidade de consumo que justifique a adoc¢do do Sistema de Registro de Precos.

6.14.2. Ademais, a contratacao visa assegurar a continuidade operacional e a manutencao da capacidade de protecdo da infraestrutura
de TIC institucional, sendo mais adequada a contratagdo por pregdo eletronico tradicional, com fornecimento integral das licencas e
servigcos necessarios ao atendimento da demanda identificada no planejamento da contratagao.

6.14.3. Registra-se, ainda, que a adocdo do Sistema de Registro de Precos ndo apresentaria ganhos de economicidade ou eficiéncia
administrativa no caso concreto, considerando a natureza especifica, delimitada e certa da demanda, que ndo se destina ao atendimento
de necessidades futuras, incertas ou de miltiplos 6rgéos.

6.15. Condicdes de pagamento

As condig6es de pagamento foram definidas em observancia as praticas correntes do mercado para contratacéo de licengas, subscri¢oes,
suporte técnico, atualizagdo e garantia de solu¢des de segurancga cibernética, considerando a natureza do objeto, a forma usual de
fornecimento por ativacéo ou disponibilizacdo eletrénica e a necessidade de preservar a atratividade do certame, a competitividade, a
isonomia e a sele¢do da proposta mais vantajosa para a Administracao.

6.15.1. O pagamento serd realizado conforme previsto no Termo de Referéncia, ap6s a assinatura do contrato ou instrumento
equivalente, apresentagdo da Nota Fiscal/Fatura pela contratada e regular ateste pela fiscalizacdo competente, observadas as condigbes
de recebimento provisorio e definitivo.

7. Estimativa da demanda - quantidade de bens e servicos

A Marinha do Brasil conta com uma infraestrutura de Tl que visa atender cerca de 60.000 (sessenta mil) usuarios civis e militares, além
de 57 (cinquenta e sete) firewalls e 7 (sete) equipamentos de Intrusion Prevention System (IPS) distribuidos por toda a RECIM.

Por se tratar de uma instituicdo estabelecida em todo o territério nacional bem como, em escritdrios internacionais, além de postos de
observagéo remotos, navios e base de pesquisa no continente Antartico, e que também lida com projetos altamente sigilosos que afetam
a seguranga nacional, o trato com a seguranca da informacéo requer uma solugdo de IPS, mas além disso, requer uma solucdo que
permita a continuidade dos servicos sem mudancas abruptas e/ou que possam gerar gargalos de conhecimento, uma vez que esta
instituicdo j& adota solugéo Trellix Network Security Platform ao longo de mais de 10 anos e a solu¢éo de firewall da Cisco a mais de 20
anos, em toda a sua infraestrutura de TI.

A Diretoria de Comunicagfes e Tecnologia da Informacédo da Marinha (DCTIM), na qualidade de Diretoria Especializada, responsavel
pelas atividades relativas a Seguran¢a da Informacdo e Comunicacdes da MB, necessita manter atualizados os equipamentos IPS e
firewall, atualmente instalados e em uso.

A manutencdo das licengas dos dois equipamentos que fazem parte da solucdo de seguranca de borda da RECIM visa manter a
implementacdo de uma primeira e segunda camada de infraestrutura de Seguranca, possibilitando o controle, monitorag¢éo, identificacdo
e prevengdo de padrBes de comportamento e tentativas de intrusdes aos servigos disponibilizados na Internet, como premissa basica
para que se estabeleca um perimetro seguro e elementar aos nossos sistemas de misséo critica.

A auséncia da solugdo de firewall e IPS atualizado reduziria a capacidade de protegdo cibernética da rede, da MB, reduzindo sua
capacidade de cumprir com suas obriga¢des constitucionais, tais como a salvaguarda da vida humana do mar e a prestagéo de servigo a
populacéo. Desta forma, é primordial a renovacgao das licencas de servigo de suporte/atualizagéo e geréncia dos sensores.

A demanda da Administrac@o consiste em manter as licencas de servi¢co de atualizacdo/suporte e garantia de troca de equipamento ou de
componentes, considerando-se as quantidades necessarias para apenas dois equipamentos que comp8em a seguranca da borda de
acesso a RECIM, que poderao parar de receber patches de atualizagdes e, por conseguinte, o suporte do fabricante. Atualmente, tornou-
se de suma importancia manter os equipamentos de seguranga cibernética atualizados, a fim de mitigar possiveis agcBes de
cibercriminosos. Além disso, a partir de 2020 ocorreu um investimento de R$ 2.429.000,00 e de R$ 5.465.563,00 na troca de todos os
equipamentos/licencas IPS e firewall, respectivamente, pois os aparelhos em produgdo encontravam-se com end of life anunciado.

Desta forma, € de suma importancia renovar as licengas em uso na MB dos equipamentos: IPS modelo 9500 e do firepower 2140
instalados na borda da RECIM.

O uso da solucéo IPS possibilita a MB a manutencéo da visualizagédo global dos niveis de seguranga em que se encontra a RECIM e
possibilita a tomada de a¢6es imediatas para adequéa-la a niveis de seguranca aceitaveis.
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A auséncia da solugdo IPS e firepower atualizada reduziria a capacidade de protecdo cibernética da rede, da MB, reduzindo e
impactando o cumprimento de suas obriga¢des constitucionais, tais como a salvaguarda da vida humana no mar e a prestagéo de servigo
a populagdo. Desta forma, é primordial a renovacao das licengas de servigo de suporte/garantia e atualizagéo.

Neste contexto, o presente Estudo Técnico Preliminar aponta a necessidade de implementar uma solucdo de seguranca de acordo
com as necessidades de negdcio e tecnoldgicas apontadas nos itens 4 e 5 deste estudo. Para isso, faz-se necessaria a contratagdo dos
seguintes itens:

Item DESCRICAO QUANTIDADE

Subscri¢édo de licengas de autorizagdo de uso/atualizagdo/suporte e garantia de troca
de equipamento ou de componentes do mesmo em producao.

A quantidade apresentada, na tabela anterior, para o item 1, corresponde a 8 licengas, levando em consideracdo a demanda atual de
manter os appliances cobertos com atualizag&o/suporte e garantia de troca do equipamento de IPS e firewall em producéo na Rede de
Comunicag0es Integrada da Marinha (RECIM).

Sendo assim, a demanda se divide da seguinte forma:

- 3 (trés) unidades de subscricdo de licengas de autorizacéo para direito de uso e atualizagdo do software, utilizadas no equipamentos
IPS NS-9500 e firepower 2140;

- 3 (trés) unidades de licencas para suporte e direito de autorizacdo e substituicdo dos appliances modelo IPS-NS 9500 e firepower 2140;
e

- 2 (duas) unidades de licengas para suporte e direito de autorizagao de substituicdo dos mddulos GBIC para o appliance modelo IPS-NS
9500.

Parcelamento

A contratagdo sera realizada com parcelamento parcial do objeto, considerando a existéncia de solucdes tecnologicamente distintas no ambiente de
seguranca de borda da Rede de Comunicagdes Integrada da Marinha (RECIM), especialmente entre os ecossistemas Firewall Cisco Firepower e IPS
Trellix NS9500.

O parcelamento foi adotado de forma a ampliar a competitividade e permitir a disputa individualizada entre solu¢des independentes, observando-se o
disposto no art. 47 da Lei n° 14.133/2021 e no art. 12, §3° da IN SGD/ME n° 94/2022.

Entretanto, os itens vinculados a solucdo IPS Trellix NS9500 ndo comportam fracionamento adicional entre si, tendo em vista a elevada
interdependéncia técnica existente entre licengas, médulos, suporte, garantia e funcionalidades associadas ao equipamento atualmente em producdo na
RECIM.

A segregacdo desses componentes poderia gerar incompatibilidades de cobertura, dificuldades de acionamento de garantia e suporte, fragmentacéo de
responsabilidades, riscos de descontinuidade operacional e falhas na atualizacdo coordenada das assinaturas e funcionalidades de seguranca da solugdo
IPS.

Além disso, a solucdo atualmente implantada possui politicas, integracdes e configuracoes ja consolidadas no ambiente institucional, sendo necessaria
a preservacdo da compatibilidade técnica e operacional do ecossistema existente, sem alteracdo de topologia, arquitetura ou funcionalidades
implementadas.

Dessa forma, adotou-se o parcelamento apenas entre solu¢des tecnologicamente independentes, mantendo-se agrupados os itens diretamente
relacionados ao ecossistema IPS Trellix NS9500, por constituirem conjunto técnico integrado e indissociavel para fins de funcionamento, suporte e
continuidade da prote¢do cibernética da RECIM.

8. Levantamento de mercado

8.1. Manifestacdo sobre a Vantajosidade da Aquisicao frente a Locacao

Em estrita observancia ao art. 44 da Lei n° 14.133/2021, esta 4rea técnica certifica expressamente que a aquisicdo dos
bens descritos neste estudo demonstra-se a op¢do mais vantajosa para a Administragdo Publica em detrimento de alternativas como a locagdo de bens. A
justificativa pauta-se nos seguintes fatores:

I - Natureza do objeto: a contratagdo pretendida refere-se a renovacdo de licengas/subscricdes e servicos agregados de suporte, atualizacdo e
garantia, indispensaveis a continuidade operacional dos equipamentos Firewall Cisco FPR2140 e IPS Trellix NS9500. Assim, ndo ha bem a ser
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locado para atendimento da demanda, mas sim a necessidade de manter ativos os direitos de uso, atualizacdo, suporte técnico e garantia
vinculados as solugdes ja pertencentes ou em uso pela Administracao;

II - Inaplicabilidade da locagéo: a locagdo de novos equipamentos ndo se mostra adequada pois implicaria substitui¢do ou sobreposicdo de
solucdo tecnoldgica ja implantada, com necessidade de migracdo, homologacdo, reconfiguracédo de politicas de seguranga, adaptagdo operacional
e eventual capacitacdo técnica adicional, além de risco de descontinuidade dos servigos de protecdo cibernética durante a transicao;

IIT - Aspecto econdmico e preservacdo dos investimentos: a renovagdo das licencas, subscrigdes, suporte técnico, atualizagdo e garantia preserva
os investimentos realizados pela Administragdo, evita substituicdo prematura de ativos em opera¢do, mantém a compatibilidade com o ambiente
tecnoldgico existente e reduz custos indiretos associados a implantacdo de nova solugao; e

IV - Continuidade operacional: a manutencdo das licengas e coberturas atualmente necessarias assegura a continuidade das atualizagOes de
seguranca, do suporte técnico, da garantia e da capacidade de inspecdo, prevencdo e bloqueio de ameacas cibernéticas, reduzindo riscos de
indisponibilidade da solucdo de seguranca de borda da RECIM.

Dessa forma, conclui-se que, diante da natureza do objeto, a renovacdo das licengas, subscri¢des, suporte técnico, atualizacdo e garantia das solugdes
atualmente implantadas apresenta-se como alternativa técnica e economicamente mais adequada ao atendimento da necessidade ptiblica, ndo sendo
aplicavel a locacdo de bens ou equipamentos para 0 caso concreto.

9. Levantamento de solucoes

9.1. Solucao 1: Renovacao das licencas dos equipamentos IPS e firewall da solucao de seguranca do fabricante Trellix e Cisco,
respectivamente.

A MB adota solugéo do IPS do fabricante Trellix (antiga McAffee) ha mais de 10 anos, e atualmente, possui distribuidos, em todo
territério nacional, equipamentos de hardware (sensores) componentes do sistema de seguranca de rede “Trellix Network Security
Platform — Intrusion Prevention System (IPS)”, os quais, proveem fator adicional e imprescindivel de prote¢cdo as redes de dados desta
Forca, atuando contra a¢cdes maliciosas como: a propagacdo de atividades relacionadas a malware (arquivos maliciosos, virus, etc),
negacéao de servigo (interrupcéo da comunicagdo, na rede de dados, por quantidade desmensurada de requisicdes andmalas, por vezes
provenientes de origens multiplas na internet - DD0S), ataques diversos a sistemas digitais, ameacas sofisticadas etc.

Os firewalls de categoria Next-Generation firewall (NGFW) correspondem a uma plataforma de rede integrada, baseada em inspecao
profunda (deep packet inspection), provendo mdultiplos mecanismos de protecdo em um Unico equipamento, Inspe¢cdo em nivel de
aplicacao e usuarios, Inspecao de SSL/SSH, VPN, Filtro de Websites e Gerenciamento de banda (QoS).

Um NGFW oferece controle granular de aplicativos, e também fornece seguranca contra as ameacas representadas por ataques de
malware sofisticados e evasivos. Ele oferece gerenciamento abrangente e unificado de politicas de func¢des de firewall, controle de
aplicativos, prevencdo de ameacas e protecdo avancada contra malware da rede ao terminal. Além de prover a centralizacdo das
inspecdes e correlacdo de logs ainda entrega performance para redes de grande porte. O NGFW permite: instalacéo in-line sem perda de
performance; capacidades de firewall de primeira geracéo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); visibilidade de aplicativos de
forma granular e decriptografia SSL para permitir a identificacdo de aplicagBes criptografadas indesejadas.

A solucdo NGFW Cisco conta com o appliance Firepower Threat Defense (FTD), que possui diversas séries de modelos. Cada série
visa atender uma certa demanda de volume de trafego esperado, no caso deste estudo seria para atender a demanda do appliance
firepower 2140.

O atual sistema de protecdo cibernética da MB, possui caracteristicas desejadas e requisitos de seguranca adequados e necessarios
a continuidade das atividades da MB, dentre os quais:

- inspecdo de trdfego WEB criptografado SSL, visando identificar amegas que se utilizem deste artificio para evaséo das rotinas de
inspec¢éo e de reconhecimento de atividades maliciosas;

- protecéo contra ataques de Negacédo de Servigo (DoS — Deny of Service e DDoS — Distributed Denial of Service); e
- recursos de analise e de prevencao integrada de ameacas.
Adicionalmente, a referida solugéo atende aos requisitos desejados de performance e de gerenciamento, como:

- escalabilidade de desempenho em cenarios que exigem redimensionamento para atendimento de demanda em redes de alta
capacidade;

- throughput minimo de 9 Gbps;
- alta disponibilidade; e

- gerenciamento centralizado.
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A implantacdo da atual solucéo IPS e firewall, na MB, incluiu as fases de: homologagéo da solugéo; testes de funcionamento em rede;
adaptacgbes (customizagdes) para atendimento das especificidades de sigilo da MB; implantacdo de sensores em Organizacdes Militares
diversas em todo o territdrio nacional e treinamento/capacitacéo de pessoal.

Os altos investimentos financeiros nos equipamentos e em capacitagdo de pessoal, outrora realizados em prol das atividades de defesa
cibernética, permitiram que a MB, hoje, mantenha a seguranca de suas redes de dados e dé continuidade as atividades e projetos de
interesse da Forga, possibilitando a implantacdo e a alteragdo de politicas de seguranga, em sua rede de dados, com menor tempo e
maior acuracia. O aperfeicoamento técnico alcangado é fruto de persisténcia e constante dedicacao, visto que, a introdugdo de uma nova
tecnologia requer, conforme representagdo da curva de aprendizagem, maior tempo despendido para seu dominio.

Faz-se necessario considerar que, para o referido cenario, a MB precisa renovar 5 (cinco) itens, totalizando 8 (oito) unidades/licencas de
atualizacdo, suporte e garantia das solucdes Trellix e Cisco, preservando assim o investimento iniciado em 2020 com a troca dos
equipamentos e a capacitagdo da equipe.

Essa alternativa tem como objetivo manter a arquitetura do Sistema IPS e firewall atualmente em produg&o na MB.

9.2. Solucao 2A: Adocao da plataforma de seguranca de rede e de prevencgao a intrusao Trend Micro TippingPoint IPS.

A familia TippingPoint Threat Protection System, composta por solu¢des e softwares de Prevencdo de Intrusdes (IPS) empresariais da
Trend Micro, € amplamente reconhecida e bem conceituada no mercado, integrando um portfélio de solu¢bes de empresas lideres em
Tecnologia da Informacé&o (TI) e ciberseguranca.

O Trend Micro TippingPoint IPS oferece funcionalidades como detecgéo, protegdo e mitigacdo de ameagas em tempo real, além da
capacidade de eliminar pontos cegos de SSL por meio da inspecao de trafego criptografado, sem comprometer o desempenho da rede.
Esses e outros recursos também ja estéo presentes nos sistemas IPS atualmente utilizados pela Marinha do Brasil.

9.3. Solucao 2B: Firewall UTM

O conceito de Firewall UTM (Unified Threat Management) surgiu em resposta a evolugdo do mercado de seguranga da informagéo e as
crescentes demandas por protecdo mais abrangente. A medida que novas ameacas e vulnerabilidades eram identificadas, os firewalls
passaram a incorporar recursos e funcionalidades adicionais, ampliando sua capacidade de defesa.

Por causa disso, um UTM pode ser facilmente identificado como um ativo de software e hardware — ou uma combinacéo entre os dois —
que centraliza em uma Unica plataforma, varias caracteristicas, tais como:

® Solucdo Firewall;

® Filtragem Stateful;

® VPN;

® Proxy Web;

® Antivirus;

® |IDS/IPS;

® Balanceamento de carga;

® Relatérios e logs; e

® Inspecao profunda de pacote (DPI).

Como limitagdo ao Firewall UTM, podemos destacar problemas associados a performance, uma vez que todas as fungbes de
segurancga estéo centralizadas em um unico produto. O problema geralmente acontece em ambientes corporativos com alto volume de
pacotes e hardwares insuficientes. Dessa forma, existem prejuizos no processamento das regras de seguranca aplicadas no ambiente.

Referéncia: https://ostec.blog/seguranca-perimetro/firewall-utm-ngfw-diferenca/
9.4. Solucao 3: Aquisicao hardware para hospedar software livre do IPS e firewall NGFW

Para esta solugcdo a MB, adotaria a seguinte estratégia: passaria a utilizar software livre para monitorar e detectar a presenca de
atividades intrusivas. Todavia, esta abordagem demandaria a aquisicéo de varios servidores e da instalagao de software gratuito (como o

open-source Snort) em substituicdo aos appliances IPS e firewall adquiridos a partir de 2020.

Neste contexto, o uso de software livre exigiria foco ndo s6 na ferramenta, mas também no ambiente em que ela funciona. Cabe
acrescentar que solugBes em software livre ndo proveem interfaces adequadas para garantir a facilidade de uso e orquestragao.
Ademais, ao se adotar tal solugdo, existe também a necessidade de geréncia de recursos do préprio sistema operacional que a hospeda,
como logs, configuracdo de arquivos e envio de logs para base centralizada. Embora nédo haja custo na aquisicdo do software em si, ha
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um significativo custo operacional indireto com o acréscimo de trabalho de configuracdo e manutengdo, além do custo de aquisicdo do
hardware e treinamento necessarios.

Além disso, solugdes IPS e firewall NGFW de uso gratuito ndo garantem que as mais recentes atualiza¢des (quando ndo adicionadas
ou vinculadas a um servico pago) estardo disponiveis ao publico em geral com brevidade e acuracia. No caso do Snort, um dos mais
conhecidos softwares gratuitos do ramo, hoje adquirido pela gigante empresa Cisco, sua adogdo em ambientes criticos e heterogéneos e
gue demandem alta disponibilidade, requeiram redes de alta velocidade, resiliéncia, hardware dedicado etc, pode configurar-se como
inviavel e ineficiente, frente as solucdes proprietarias e suas funcionalidades como integracdo, geréncia centralizada, inspec¢édo de trafego
criptografado SSL, analisadores de malwares, tolerancia a falhas e outras.

A adogéo da solugdo Snort, por tratar-se de software instalado em um servidor, por vezes virtualizado, e cujo trdfego de dados é
realizado, obrigatoriamente “em linha”, pode ocasionar, eventualmente, a interrup¢éo de toda a rede da MB em caso de falhas (elétrica,
de software/hardware etc), visto que, funcionalidades que permitam a continuacéo do trafego de dados, como “fail open”, para redes
/ativos ndo afetados ndo estardo disponiveis. Para tratar este risco, € necessaria uma estratégia de continuidade do servigo do tipo
tolerancia a falhas (failover), na qual exista redundancia automatica entre os equipamentos da solugao.

E importante mencionar que as solucdes baseadas em software livre ndo sdo suficientes para atender a necessidade de prevencéo e
protecdo das redes envolvidas com perfil de eficiéncia e proatividade requeridos pela MB. Haveria pois a necessidade de maior atuagéo
de equipes de profissionais de rede para a devida inspecéo, blogueio, contorno de problemas etc.

Do ponto de vista da seguranga da rede corporativa da MB, para que o uso de solugdes livres seja vidvel, € necessario ndo s6 aumento
de capacidade de processamento, mas também o aumento e a capacitacdo do corpo técnico da area de tecnologia da informacado do
Centro de Tecnologia da Informagdo da Marinha (CTIM). A especializacdo nestas tecnologias € mais complexa, dificil de conseguir e
requer tempo para o aprendizado, amadurecimento e dominio. Esse cenario, aliado ao fato de ndo termos suporte terceirizado para lidar
com essas novas solucdes, ressalvada a hipotese de mera operacionalizacéo, tornando a alternativa em tela vulneravel a falhas e ao nédo
atendimento dos objetivos.

10. Analise comparativa de solucoes

- N ~ NAO SE
Requisitos Solucédo SIM NAO
APLICA
Solugéo 1 X
A Solugéo encontra-se implantada em outro 6rg&o ou Solugdo 2A X
entidade da Administracédo Publica? Solugéo 2B X
Solucgéo 3 X
Solucgéo 1 X
A Solucao esta disponivel no Portal do Software Ptblico [[Solugdo 2A X
Brasileiro? (quando se tratar de software) Solugéo 2B X
Solucéo 3 X
Solucdo 1 X
A Solucéo é composta por software livre ou software Solugdo 2A X
publico? (quando se tratar de software) Solucdo 2B
Solucéo 3 X
Solugdo 1 X
A Solqgéo é ade,ren'te as po_hycas, premissas e Solugdo 2A X
especificacdes técnicas definidas pelos Padrdes de =
governo ePing, eMag, ePWG? Solugao 2B X
Solucéo 3 X
Solugéo 1 X
A Splugao é aderente as regulamentacdes da ICP- Solugao 2A X
Brasil?
Solucéo 2B X
uando houver necessidade de certificacdo digital
@ ¢ gital) Solucéo 3 X
5z N . - . Solucédo 1 X
A Solucéo é aderente as orientagdes, premissas e =
especificacdes técnicas e funcionais do e-ARQ Brasil?  [S0lugdo 2A X
(quando o objetivo da solugdo abranger documentos Solucéo 2B X
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arquivisticos) Solucéo 3 X

Solugdo 1 X

A solucdo possui poder de inspecéo de trafego capaz de|[Solugdo 2A X

suporta grande volume? Solugéo 2B X
Solucéo 3 X
Solugéo 1 X

A solgggo mantera 0 parque tecnoldgico referente a~os Solucdo 2A X

IPS distribuidos, atualmente, na MB, em plena operacéo, =

com as devidas atualizaces de seguranca e suporte|Solugéo 2B X

2

remoto Solucéo 3 X

Solucdo 1 X

A solugdo mantera o parque tecnoldgico referente aos
firewall distribuidos, atualmente, na MB, em plena
operacao, com as devidas atualizacdes de seguranca e|[Solugéo 2B X
suporte remoto?

Solucédo 2A X

Solucéo 3 X

11. Registro de solucoes consideradas inviaveis

Solucéo 2A: Adogdo da plataforma de seguranca de rede e de prevengdo a intrusao Trend Micro TippingPoint IPS.

A adocdo da referida solugdo implicaria, necessariamente, na aquisicdo de novos equipamentos compativeis com o ecossistema Trend
Micro TippingPoint, bem como na adesao ao seu sistema de gerenciamento e na obten¢éo de todas as licengas adicionais requeridas. Tal
decisdo desconsideraria o0s investimentos j& realizados pela Marinha do Brasil na plataforma Trellix, incluindo capacitacdo de pessoal e
infraestrutura atualmente em uso, gerando elevado impacto gerencial, financeiro e de seguranca sobre o patrimdénio digital da MB, além
do tempo necessario para implementacgdo, adaptacéo e treinamento da equipe.

Solugéo 2B: Firewall UTM

Este tipo de firewall deve ser composto com uma solugcdo de Ameaca Persistente Avancada, o que implica na necessidade de, pelo
menos, dois diferentes fabricantes. A existéncia de equipamentos de diferentes fabricantes acarreta em incremento nos custos
operacionais e de treinamentos, além de inviabilizar o gerenciamento integrado, j& que os softwares de geréncia ndo sdo criados com
este intuito, o0 que nos conduz a algumas limitagcdes quando analisada a solugdo composta por multiplos fabricantes.

Além disso, para grandes empresas e instituicdes, um dispositivo UTM pode apresentar problemas de performance, uma vez que os
recursos do hardware sdo compartilhados entre varios servigos.

Solugéo 3: Aquisicao de hardware para hospedar software livre do IPS e firewall NGFW

Pelo exposto, na apresentacdo da solucédo 3, esta também ndo atende. Pelo fato de ter uma abordagem com uso exclusivo de software
livre ndo so implicaria em custos de aquisicdo de hardware, como adicionaria risco inaceitavel de indisponibilidade, além de aumentar o
custo operacional, com o qual esta instituicdo nao poderia arcar, dado seu quadro restrito de militares alocado para atendimento de a toda
a MB. Destaque-se, ainda, que as solugdes livres existentes ndo séo capazes de atender a todos os requisitos de seguranga requeridos
pelas melhores praticas de seguranca da informacéo sob o ambiente da MB.

Entende-se, portanto, que o uso de software livre s6 seria possivel, no maximo, como item complementar a gestdo da segurancga da
informacao, e ndo como sua principal fonte de geréncia.

12. Analise comparativa de custos (TCO)

Durante este estudo, verificou-se a intencdo de adquirir a solugdo 1 por um periodo de 3 (trés) anos, devido aos descontos
progressivos aplicados. Porém, devido ao cendario econdmico desfavoravel, previsto para 2026, e além de tratar-se de uma solucao
imprescindivel em qualquer Orgdo Publico, a MB somente podera adquirir o objeto, por 12 (doze) meses, com pagamento Unico, pois 0
fabricante, em relagdo a licenca, somente trabalha desta forma.
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Para a definicdo do pre¢o estimado do objeto deste ETP, foram seguidos os procedimentos administrativos estabelecidos pela
Instrugcdo Normativa SEGES/ME n° 65/2021, que trata da pesquisa de precos para a aquisicdo de bens e contratagdo de servigcos em
geral, no &mbito da administracdo publica federal direta, autarquica e fundacional, além dos dispositivos relevantes da mesma Instrugéo
Normativa.

Dessa forma, a equipe técnica deste ETP realizou uma pesquisa de precos conforme estabelecido na Instrugdo Normativa n° 73, de 5
de agosto de 2020, que regula o procedimento administrativo para a pesquisa de pre¢os na aquisicdo de bens e contratacdo de servigos
no ambito da administracéo publica federal direta, autarquica e fundacional, apenas da solucéo 1, porque foi considerada viavel, por ser a
Gnica que atende a todas as necessidades de negdcio e tecnolégicas, conforme demonstrado na tabela do item 9 deste documento.

Em relacdo, aos itens 1, 2 e 3 as consultas relacionadas foram realizadas nos sites governamentais https://www.gov.br/compras/pt-br
lacesso-a-informacao/consulta-detalhada e https://pncp.gov.br/app/editais?pagina=1 no dia 01/04/2026 as 10hrs, utilizando como termo
de pesquisa "MFE Net Sec IPS-NS9500 e MFE NS9500", no periodo de 01/04/2025 a 01/04/2026, conforme consta no anexo | do ETP.
Como se trata de um produto com grande especificidade funcional, ha pouca variagdo nos termos de busca, e o resultado foi que ndo
houve nenhuma licitacéo.

Apesar da ampliagéo do periodo de pesquisa para sem periodo de publicagdo, conforme consta no anexo | do ETP, como mostrado
abaixo na Tabela 1, indicou a ocorréncia de um pregéo desta Diretoria, ocorrido em 2020.

Tabela 1
TABELA RESUMO
CONTRATACOES
1D SIMILARES ITENS DESCRICAO QUANTIDADE Ugg{ﬁo VME,ggGTg(T}AL
ENCONTRADAS
PE N° 07/2020 MFE Net Sec IPS-
DIRETORIA DE 1 NS9500 Appl 1Yr 1 R$ 135.150,00 | RS 135.150,00
COMUNICAGCOES E ARMA
TECNOLOGIA DA 2 MFE NS9500. 1 RS 498.000,00 | RS 498.000,00
INFORMAGAO DA (10Gbps) Perp Lic
) MARINHA
(UASG: 749000)
Processo Administrativo: MFE NS9500
3 1 RS 298.400,00 | R$ 298.400,00
63394.000727/2020-82 (10Gbps) 1YrBZ
ANO/MES DA LICITAGAO:
AG02020

As consultas relacionadas aos itens 4 e 5 foram realizadas no site governamental https://www.gov.br/compras/pt-br/acesso-a-
informacao/consulta-detalhada e https://pncp.gov.br/app/editais?pagina=1 no dia 01/04/2026 as 10hrs, utilizando como termo de pesquisa
"Licenca Cisco Firepower 2140", no periodo de 01/04/2025 a 01/04/2026, conforme consta no anexo | do ETP, e uma pesquisa sem
periodo de publicagdo, anexo I. No primeiro resultado da pesquisa ndo apareceu nada, ja na segunda pesquisa obtivemos o resultado da
Tabela 2 abaixo. Como se trata de produto com grande especificidade funcional, ha pouca variagcdo dos termos para buscas.

Tabela 2
TABELA RESUMO
CONTRATACOES
D SIMILARES ITENS DESCRICAO QUANTIDADES Uﬁfr%?m VAII;gERgggAL
ENCONTRADAS

PE N° 33/2023
CENTRO LOGISTICO DO
MATERIAL DA MARINHA

(UASG: 740014) Licenca Cisco FPR2140 Threat

1 - . 1 Defense Threat, Malware and 2UN R$ 340.000,00 R$ 680.000,00
Processo Administrativo: URL 3Yr

63394.000608/2023-72

ANO/MES DA LICITAGAO:
OUT2023

Devido os valores encontrados nas licitagdes supracitadas na Tabela 1 ter acontecido a mais de 5 anos e da Tabela 2 a mais de 2
anos atras, e a variagdo cambial durante estes anos ter variado muito, necessitou ndo considerar os parametros do artigo 5°, incisos | e Il
da IN Seges/ME n° 65/2021 como prioridade.

Desta forma, a fim de evitar distor¢des nos valores estimados maximo deste processo e a licitagdo ndo ser deserta, pois trata-se de

solugBes essenciais para os equipamentos de seguranca cibernética instalados na borda da RECIM em plena condi¢8es operacionais,
fez-se necessario complementar essa pesquisa de pregos com consultas diretas aos fornecedores.
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Dessa forma, foram solicitadas cotagdes por e-mail as empresas parceiras dos fabricantes Trellix e Cisco, sendo: 4 (quatro) consultas
para os itens 1, 2 e 3 da solugdo Trellix; e 5 (cinco) consultas para os itens 4 e 5 da solucao Cisco, conforme Anexo Il do ETP. Em
relacdo as consultas encaminhadas, registrou-se que, para a solucdo Trellix, a empresa Xsite ndo respondeu e a AboutNet declinou da
apresentacao de proposta; e, para a solucéo Cisco, a empresa Toptech ndo respondeu.

Na solicitacdo de orcamento, com a finalidade de verificar a vantajosidade econémica da contratagdo em maior periodo de vigéncia
com pagamento Unico, foram solicitadas propostas para 12, 24 e 36 meses. Apds o recebimento das propostas, foi elaborado o mapa
comparativo de precos com base nos orcamentos apresentados pelas empresas Netsafe Corp, Future, NTT, Scansource, GLOBALSEC e
World Partners, constante do Anexo IV do ETP.

Embora se verifique que a contratacdo por 36 meses apresente maior vantajosidade econdmica e administrativa, ha previsao de
disponibilidade orcamentaria apenas para a contratagdo de 12 meses, no exercicio de 2026.

Devido ao mercado se restringir apenas aos parceiros do fabricante Trellix e Cisco, a equipe avaliou no mapa comparativo, que € mais
vantajoso utilizar o menor valor para compor o0 valor maximo unitario, uma vez que as empresas parceiras na qual enviaram as propostas
com menores valores sdo consolidadas no mercado, ou seja, existe a possibilidade de baixar os valores durante o pregdo e outras
empresas que ndo receberam o e-mail de solicitagdo de orgcamento no momento do pregéo participarem do mesmo.

Acrescenta-se, por fim, que integra a instrucdo do processo o Documento de Formalizacdo da Pesquisa de Precos, constante do
Anexo V do ETP.

12.1. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Conforme demonstrado no presente estudo, apenas a solugao 1 foi classificada como viavel. Dessa forma, a tabela abaixo apresenta
0 TCO dessa solugdo, com base nos valores da coluna “Total” apresentados no Mapa Comparativo, anexo IV do ETP, na qual foi
montada com os valores informados nos or¢gamentos recebidos, constante anexo Il do ETP.

Estimativa de TCO ao longo dos anos
N Ano 1 Ano 2 Ano 3 Ano 4
e[ ] e
(Licengas) ICTI 3,12%) | ICTI (3,12%) || ICTI (3,12%) S
R
R
$ RS RS RS
SOLUCAO 1 770.171,08 794.200,41 818.979,47 | 844.531,63 3.227.882,59

Indice de Custo da Tecnologia da Informacéo (ICTI): o percentual de 3,12% corresponde ao acumulado dos tltimos 12 meses disponiveis (fevereiro de
2025 a fevereiro de 2026), considerando a indisponibilidade do dado referente a marco de 2026.

13. Descricado da solucdo de TIC a ser contratada

13.1. Conforme demonstrado no presente estudo, apenas a solu¢édo 1 é encaminhada como solucéo viavel.

13.2. Visando a preservacéo do investimento iniciado em 2020 com equipamentos dos IPS e firewall, suas licencas e treinamento, a
solucdo 1 seria a alinhada com o Requisito de Negécio n® 1, sendo necesséario manter o parque tecnoldgico referente a solucao Trellix
Network Security Platform — Intrusion Prevention System (IPS) e da solucdo Cisco, na Marinha do Brasil (MB), em plena operag¢éo, com
as devidas atualizacdes de seguranca e suporte remoto e esta solugdo também segue a linha de investimentos realizada até hoje com os
demais equipamentos de rede que a MB ja possui.

13.3. A solucéo prevé a aquisicéo de:

13.3.1. 3 (trés) unidades de subscricdo de licengas de autorizacdo para direito de uso e atualizacdo do software, utilizadas nos
equipamentos IPS NS-9500 e Firepower 2140;

13.3.2. 3 (trés) unidades de licencas para suporte e direito de autorizagdo e substituicdo dos appliances modelo IPS-NS 9500 e firepower
2140; e

13.3.3. 2 (duas) unidades de licengas para suporte e direito de autorizagédo de substituicdo dos mdédulos GBIC para o appliance modelo
IPS-NS 9500.

13.4 Assim, a solugcdo de TIC a ser contratada é composta por 5 (cinco) itens, totalizando 8 (oito) unidades/licencas, voltados a
atualizagdo, suporte e garantia das solugdes IPS Trellix NS9500 e Firewall Cisco Firepower 2140 em producao na RECIM.
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14. Estimativa de custo total da contratacao

Valor (R$): 770.171,08

De acordo com apresentado anteriormente, através das estimativas de custos de menor valor de cada item entre as propostas
apresentadas pelas empresas, o custo para contratacdo (manutencdo das licencas de uso, atualizacéo, suporte e garantia de troca de
alguns dos equipamentos em uso na MB) é de R$ 770.171,08 (setecentos e setenta mil cento e setenta e um reais e oito centavos).

UNIDADE VALOR VALOR
ITEM ESPECIFICACAO CATSER DE QUANTIDADE( UNITARIO R$ DE
MEDIDA TOTAL R$
MFE Net Sec IPS-NS9500
2774 N 1 . .
1 Appl ARMA 0 U 60.000,00 60.000,00
NS 4port FO Mod 10-1GigE
2 850nm 50um RMA 27740 UN 2 10.000,00 20.000,00
3 MFE NS9500 (10Gbps) 27502 UN 1 130.000,00 130.000,00
Cisco FPR2140 Threat
4 Defense Threat, Malware 27502 UN 2 192.327,55 384.655,10
and URL
Cisco Firepower 2140 SOLN
5 SUPP 8X5XNBD (Suporte e 27740 UN 2 87.757,99 175.515,98
Garantia)
TOTAL GERAL 770.171,08

15. Justificativa técnica da escolha da solucao

15.1. Como demonstrado ao longo deste estudo, atualmente a MB conta com uma solugdo de IPS baseada totalmente na plataforma do
fabricante Trellix e uma solugdo de firewall do fabricante Cisco, ambas usadas na MB, ha mais de 10 anos, além de ter equipe que possui
conhecimento técnico nas ferramentas de IPS e firewall destes fabricantes supracitados. A op¢éo por estas solugdes permitird que esta
instituicdo mantenha o sensor principal de IPS e o appliance do Firewall atualizado, com suporte e garantia de troca, tanto quanto manter
elevado o nivel de controle e detec¢do de ameacas que aumentam cada vez mais nas camadas mais altas dos pacotes trafegados.

15.2. Como verificado, tratam-se de solucbes de Tl essenciais para assegurar a prote¢cdo da RECIM, garantindo desempenho,
redundancia, disponibilidade, contingéncia e monitoramento continuo do trafego de acesso aos servigos digitais oferecidos pela instituicao.

15.3. A solucao 1 escolhida atende aos requisitos de negécio e aos requisitos tecnol6gicos, conforme evidenciado neste estudo. Dentre
0s motivos apresentados ao longo deste ETP que fundamentam a escolha da referida solucdo, destacam-se:

15.3.1. recursos capazes de enfrentar os desafios da defesa cibernética diante das atuais ameacas e agdes de malware;
15.3.2. integracdo e compatibilidade com os demais ativos do ambiente tecnoldgico interno; e
15.3.3. familiaridade e dominio na operacao e administracdo dos recursos, assim como na gestao do suporte pela equipe de Tl da MB.

15.4. Quanto ao parcelamento da contratagdo, conclui-se que a solugdo admite parcelamento técnico, por compreender objetos distintos
e autdbnomos, correspondentes as licencas da solucédo de firewall e as licengas da solucdo de IPS, os quais podem ser contratados
separadamente sem prejuizo a compatibilidade do ambiente.

15.5. O parcelamento, nesses termos, ndo compromete a continuidade operacional da RECIM, uma vez que cada solucdo possui base

instalada, licenciamento e suporte proprios. O fornecimento, contudo, dar-se-a de forma integral para cada item contratado, de modo a
assegurar que as respectivas licengas sejam disponibilizadas de uma so6 vez e permanecam validas durante toda a vigéncia contratual.

16. Justificativa economica da escolha da solucao

16.1. O estudo apresentado neste documento considerou os melhores custos identificados, visando atender de forma eficiente e eficaz as
demandas técnicas do ambiente da MB.
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16.2. Os valores da solucdo 1 estdo em conformidade com os padrbes do mercado de seguranca cibernética, assegurando que a MB
faca um investimento eficiente em sua infraestrutura de protecéo.

16.3. Além disso, em outubro de 2020 iniciou-se um investimento para troca dos equipamentos e aquisi¢cao de licencas das solugdes de
IPS e firewall, dos fabricantes Trellix e Cisco, respectivamente, devido ao end-of-life dos mesmos. Desta forma, é de suma importancia
preservar o investimento do hardware e licengas adquiridas.

16.4. A implantacdo da atual solucdo IPS e firewall, na MB, incluiu as fases de: homologacdo da solucéo; testes de funcionamento em
rede; adaptacdes (customizacdes) para atendimento das especificidades de sigilo da MB; e implantagdo de sensores em Organizacdes
Militares diversas em todo o territério nacional e treinamento/capacitacéo de pessoal.

16.5. Os altos investimentos financeiros nos equipamentos e em capacitacdo de pessoal, outrora realizados em prol das atividades de
defesa cibernética, permitiram que a MB, hoje, mantenha a seguranca de suas redes de dados e dé continuidade as atividades e projetos
de interesse da Forca, possibilitando a implantacédo e a alteracédo de politicas de seguranca, em sua rede de dados, com menor tempo e
maior acuracia. O aperfeicoamento técnico alcangado é fruto de persisténcia e constante dedicagao, visto que, a introdugdo de uma nova
tecnologia requer, conforme representagdo da curva de aprendizagem, maior tempo despendido para seu dominio.

16.6. Faz-se necessério considerar que, para o referido cenario, a MB precisa renovar 5 (cinco) itens, totalizando 8 (oito) unidades
llicengas de atualizacéo, suporte e garantia das solucdes Trellix e Cisco, preservando assim o investimento iniciado em 2020 com a troca
dos equipamentos e a capacitacdo da equipe.

16.7. O parcelamento da contratacdo decorre de aspectos técnicos relacionados a autonomia das solugbes de firewall e IPS, sem
prejuizo da economicidade, uma vez que preserva investimentos ja realizados e evita custos adicionais de substituicdo tecnoldgica,
reimplantacdo e capacitago.

16.8. Justificativa das exigéncias de qualificacao técnica

As exigéncias de qualificacdo técnica previstas no Termo de Referéncia justificam-se pela criticidade do objeto, que envolve a renovacéo
de licencas, subscri¢cdes, suporte, atualizagdo e garantia de solugfes responsaveis pela prote¢do de borda da RECIM. A interrupgéao,
ativacao incorreta, auséncia de suporte valido ou indisponibilidade de atualizagBes de seguranca pode comprometer a capacidade de
deteccdo, prevencéo e bloqueio de ameacas cibernéticas, com impacto sobre a continuidade dos servicos institucionais.

16.8.1. As exigéncias deverdo ser objetivas, proporcionais e vinculadas a comprovagdo de aptiddo para fornecimento, renovacéo,
ativacdo ou suporte de licencas/subscriges de solucdes de seguranca de rede, firewall, IPS, threat prevention, malware protection, URL
filtering ou objeto tecnicamente equivalente, sem impor certificagfes, marcas ou requisitos excessivos que restrinjam indevidamente a
competitividade.

16.9. Justificativa das exigéncias de qualificacao econdmico-financeira

As exigéncias de qualificacdo econdmico-financeira justificam-se pelo valor estimado da contratacdo, pela natureza continuada da
cobertura de suporte e garantia durante a vigéncia contratual e pela essencialidade das solucdes para a seguranca cibernética da
RECIM. Busca-se reduzir o risco de contratacdo de fornecedor sem capacidade econdmico-financeira minima para sustentar as
obrigacdes assumidas, especialmente a emissdo/renovagdo de licencas, a manutencdo da cobertura de suporte, o atendimento a
chamados e a garantia de substituicdo de componentes quando aplicavel.

1.9.1. As exigéncias deverdo permanecer proporcionais ao objeto e ao valor da contratagao, limitando-se ao necessario para demonstrar
capacidade econdémica minima, observados os parametros do Termo de Referéncia e da legislagdo aplicavel, vedadas exigéncias
excessivas ou desconectadas dos riscos concretos da contratacao.

17. Beneficios a serem alcancados com a contratacao

17.1. A manutencgéo das licencas para o uso da solugdo do firewall e IPS possibilitard a MB a manutencéo da visualizagdo global dos
niveis de seguranca em que se encontra a RECIM e possibilitara tomar agdes imediatas para adequa-la a niveis de segurancga aceitaveis,
atendendo aos Objetivos Estratégicos e necessidades previstas no PDTIC.

17.2. Com a solucéo adotada, alguns dos beneficios a serem alcangados sdo: manutengdo da capacidade operacional do Sistema IPS e
de firewall; manutencdo da capacidade de protecao da rede de dados da MB; e manutencéo de politicas de seguran¢a que contribuam
para o cumprimento da LGPD; suporte e garantia do ativo de IPS em producdo, minimizando possiveis indisponibilidades em caso de
falha de equipamento, através do reparo ou substituicdo; agilidade na resolugdo de demandas operacionais complexas, por meio do
apoio técnico especializado do fabricante.

17.3. A contratacdo também permitira o alcance dos seguintes beneficios:

17.3.1. Preservar a seguranca e protecao da rede interna;
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17.3.2. Manter ativas regras e politicas de seguranca;

17.3.3. Controle de acesso;

17.3.4. Monitoramento do trafego da rede;

17.3.5. Visibilidade do trafego de acesso e inspecéo de pacotes;

17.3.6. Protecdo de dados e da continuidade dos processos de negdcios das ameacas sofisticadas e de ataques cibernéticos;
17.3.7. Mitigagdo de riscos;

17.3.8. Garantia, suporte técnico e atualizacéo da solucao; e

17.3.9. Integragdo e compatibilidade técnica com as demais solugdes.

18. Providencias a serem Adotadas

18.1. Ndo serdo necessdrias adaptagdes técnicas relevantes no ambiente da RECIM para execugdo da solugdo escolhida, pois a
contratagdo consiste na renovagao de licengas, subscri¢cdes, suporte e garantia de solugdes ja implantadas e em operagao.

18.2. Antes da deflagracdo do certame, deverdo ser adotadas as seguintes providéncias administrativas:
18.2.1. atualizagdo do Documento de Formalizagdo da Demanda, especialmente quanto a data pretendida para conclusédo da contratagao;
18.2.2. juntada da Declaracéo de Disponibilidade Orgamentaria, firmada pelo Ordenador de Despesas ou autoridade competente;

18.2.3. atualizacdo do Termo de Referéncia e da minuta de edital, quando aplicavel, para utilizacdo do modelo oficial mais recente
indicado pela Consultoria Juridica;

18.2.4. aprovacdo formal dos artefatos da fase preparatoria pela autoridade competente, incluindo DFD, ETP, Termo de Referéncia,
pesquisa de precos e mapa de riscos, conforme aplicavel;

18.2.5. juntada aos autos do relatério de atendimento as recomenda¢des da Consultoria Juridica, com indicagdo das providéncias
adotadas e dos documentos nos quais foram realizadas as alteracoes.

19. Alinhamento da contratacao

19.1. Do Alinhamento entre a Contratacao e o Planejamento Institucional

Em observancia aos principios da governanga, da eficiéncia e da segregacdo de funcdes, o objeto desta contratagdo guarda estrita consonancia com as
diretrizes estratégicas e os macroprocessos da DCTIM. Esse alinhamento institucional materializa-se por meio da integracdo harmonica com os seguintes
instrumentos de planejamento e controle:

19.1.1. Plano de Contratagdes Anual (PCA): A presente demanda encontra-se previamente cadastrada e aprovada no cronograma de contratagoes
da Diretoria, evidenciando que a aquisicdo ndo decorre de ato intempestivo, mas sim de um planejamento prévio que visa garantir a
previsibilidade orcamentaria e a eficiéncia administrativa do certame;

19.1.2. Plano de Logistica Sustentavel (PLS): O objeto foi delineado em estrita observancia as praticas de consumo consciente e critérios de
sustentabilidade ambiental, social e economica defendidos pela DCTIM, assegurando a escolha de solu¢des que minimizem o impacto ambiental
e otimizem a eficiéncia energética e o ciclo de vida dos bens/servicos;

19.1.3 Plano de Gestdo Organizacional (PGO): A contratacdo reflete diretamente o cumprimento das metas institucionais e operacionais
estabelecidas no PGO, servindo como meio tatico e de infraestrutura necessario para que a Diretoria atinja seus objetivos finalisticos, modernize

suas instalacdes e otimize a entrega de resultados na drea de Comunicagdes e Tecnologia da Informacdo da Marinha.

Assim, a convergéncia entre o objeto licitado e os referidos instrumentos de governanca demonstra a maturidade do processo de planejamento desta
Diretoria, justificando a alta relevancia da contratagdo para a continuidade e o aperfeicoamento das atividades administrativas e militares

20. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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20.1. Justificativa da Viabilidade

Com base nas andlises técnica e econdmica realizadas neste Estudo Técnico Preliminar, esta equipe de planejamento conclui pela viabilidade da
contratacdo das licencas de atualizagdo, suporte e garantia dos equipamentos IPS Trellix NS9500 e Firewall Cisco Firepower 2140, integrantes da
solucdo de seguranca de borda da Rede de Comunicagoes Integrada da Marinha (RECIM). A solucédo escolhida mostra-se adequada as necessidades de
negocio e tecnoldgicas identificadas, preserva a compatibilidade com o ambiente atualmente em producdo, mantém a continuidade operacional dos
servicos de seguranca cibernética e resguarda os investimentos anteriormente realizados pela Administracdo. Além disso, a contratagdo mostra-se
economicamente vantajosa, por evitar custos adicionais com substitui¢do tecnolégica, reimplantacdo do ambiente e capacitagdo de pessoal. Diante do
exposto, esta equipe declara viavel o prosseguimento da contratagdo.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARCUS ROGERS CAVALCANTE ANDRADE

Fiscal Requisitante

SERGIO HENRIQUE ATHAYDES FADANELLI

Integrante Técnico

DANIEL ALBERTO CAMPOS DA CUNHA VASQUES

Integrante Técnico

CAMILA DIAS DA SILVA MEDEIROS

Integrante Técnico

MARIA CARNEIRO DE REZENDE
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